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UBND HUYỆN ĐÔNG SƠN 

BAN CHỈ ĐẠO 138 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

  

Số:         /UBND-BCĐ Đông Sơn, ngày       tháng 4 năm 2024 

V/v Tăng cường phòng ngừa và đấu tranh 

với tội phạm lừa đảo chiếm đoạt tài sản 

trên địa bàn huyện. 

 

 

 Kính gửi:  

- Thủ trưởng các cơ quan, phòng, ban, ngành, đoàn thể huyện; 

- Công an huyện; 

- Chủ tịch UBND các xã, thị trấn; 

- Trung tâm Văn hóa thông tin, thể thao và du lịch huyện; 

- Hiệu trưởng các trường THPT, Trung tâm GDNN & GDTX. 

. 

Thời gian qua, tình hình tội phạm và vi phạm pháp luật liên quan đến hoạt 

động lừa đảo chiếm đoạt tài sản xảy ra tại nhiều địa phương, gây bức xúc trong 

dư luận xã hội, ảnh hưởng đến an ninh, trật tự, hoạt động sản xuất, kinh doanh 

của doanh nghiệp và đời sống nhân dân. Trong đó, xuất hiện các hình thức lừa 

đảo chiếm đoạt tài sản trên nhiều lĩnh vực của đời sống xã hội như tài chính, ngân 

hàng, bất động sản, dự án đầu tư, môi giới việc làm, đưa người đi lao động, học 

tập tại nước ngoài, kinh doanh đa cấp, thương mại điện tử ... đặc biệt là lừa đảo 

chiếm đoạt tài sản trên không gian mạng diễn biến phức tạp và có chiều hướng 

gia tăng. 

Các đối tượng sử dụng nhiều thủ đoạn tinh vi như: lợi dụng công nghệ 

Deepfake làm giả cuộc gọi video; chiếm đoạt quyền sử dụng Sim điện thoại; 

tuyển cộng tác viên Online bán hàng trên sàn thương mại điện tử; giả danh cơ 

quan thực thi pháp luật; giả danh lãnh đạo tỉnh, sở, ban, ngành, cơ quan, đơn vị, 

địa phương; kêu gọi đầu tư, tài chính, tiền ảo; giả vờ yêu đương, gửi, nhận quà từ 

nước ngoài; đánh cắp tài khoản mạng xã hội; mua hàng trực tuyến giá rẻ; thông 

báo trúng thưởng; mạo danh là giáo viên, nhân viên y tế nhà trường hoặc nhân 

viên y tế Bệnh viện liên hệ trực tiếp với phụ huynh học sinh báo tin về việc học 

sinh bị tai nạn, đang nhập viện cấp cứu, yêu cầu phải nhanh chóng chuyến tiền để 

đóng viện phí, cấp cứu bệnh nhân, từ đó chiếm đoạt tài sản .v.v. nạn nhân của các 

vụ lừa đảo gồm nhiều thành phần lứa tuổi tuy nhiên tập trung ở nhóm người già, 

phụ nữ, học sinh, sinh viên, người kinh doanh buôn bán... 
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Khi thực hiện hành vi lừa đảo chiếm đoạt tài sản, các đối tượng thường 

xuyên thay đổi thông tin cá nhân, số điện thoại, tài khoản ngân hàng, tài khoản 

mạng xã hội, sử dụng tài khoản ảo, thay đổi địa bàn hoạt động, cư trú nhằm đối 

phó với công tác phòng ngừa, xử lý của cơ quan chức năng. 

Để phòng ngừa, đấu tranh, xử lý có hiệu quả với tội phạm lừa đảo, chiếm 

đoạt tài sản, nhất là tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng 

trên địa bàn huyện Đông Sơn , Ban Chỉ đạo 138 huyện yêu cầu: 

1. Thủ trưởng các cơ quan, đơn vị; Trưởng các phòng, ban, ngành, đoàn 

thể; Ban Giám hiệu các trường THPT, Trung tâm và Chủ tịch UBND các xã, thị 

trấn quán triệt, thông báo toàn văn nội dung Công văn này đến cán bộ, giáo viên, 

học sinh và toàn thể nhân dân biết, cảnh giác, phòng ngừa, kiên quyết không để 

xảy ra thêm các trường hợp là nạn nhân của tội phạm lừa đảo chiếm đoạt tài sản. 

2. Công an huyện chỉ đạo các lực lượng nghiệp vụ và Công an các xã, thị 

trấn đẩy mạnh công tác nắm tình hình, quản lý chặt chẽ các đối tượng có biểu 

hiện nghi vấn hoạt động liên quan đến lừa đảo chiếm đoạt tài sản; mở các đợt cao 

điểm tấn công, trấn áp tội phạm, trong đó có tội phạm lừa đảo chiếm đoạt tài sản, 

đặc biệt là tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng; tập trung 

điều tra, khởi tố, xử lý các hành vi lừa đảo chiếm đoạt tài sản, triệt để thu hồi tài 

sản bị chiếm đoạt. 

Thực hiện nghiêm quy định của Bộ luật Tố tụng hình sự và các văn bản 

hướng dẫn liên quan về tiếp nhận, giải quyết tố giác, tin báo về tội phạm, kiến 

nghị khởi tố, nhất là các nguồn tin liên quan đến tội phạm lừa đảo chiếm đoạt tài 

sản; phối hợp trao đổi thông tin, nâng cao năng lực điều tra, thu hồi tài sản, bắt 

giữ tội phạm lừa đảo chiếm đoạt tài sản, giữ vững ổn định tình hình an ninh, trật 

tự. 

3. Trung tâm Văn hoá, thông tin, thể thao và du lịch huyện, UBND các xã 

thị trấn:  

Chủ trì, phối hợp với Công an huyện xây dựng các clip, bài tuyên truyền, 

khuyến cáo người dân thực hiện các biện pháp phòng ngừa tội phạm lừa đảo 

chiếm đoạt tài sản trên không gian mạng, bằng nhiều hình thức như: tuyên truyền 

trên các trang mạng xã hội facebook, Zalo; trên hệ thống loa truyền thanh; Cổng/ 

Trang thông tin điện tử; treo băng rôn, rải tờ rơi; đưa vào nội dung các hội nghị, 

họp chi bộ, họp dân .v.v. Trong đó, tập trung tuyên truyền, khuyến cáo nhân dân 

một số nội dung như sau: 

- Đề cao cảnh giác khi nhận các cuộc gọi đến bằng số điện thoại cố định, 

người gọi tự xưng là cán bộ các cơ quan Nhà nước, đặc biệt là lực lượng Công an 

để thông báo, yêu cầu điều tra vụ án qua điện thoại, không cung cấp thông tin cá 
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nhân, số điện thoại, địa chỉ nhà ở ... cho bất kỳ đối tượng nào khi chưa rõ nhân 

thân và lai lịch của người đó, đặc biệt không nghe lời của các đối tượng chuyển 

tiền vào các tài khoản được chỉ định. Lực lượng chức năng, nhất là lực lượng 

Công an, Viện kiểm sát, Tòa án nếu làm việc với người dân sẽ có giấy mời, giấy 

triệu tập gửi cho người đó và làm việc trực tiếp tại các trụ sở cơ quan, không làm 

việc Online qua mạng. 

- Không công khai các thông tin cá nhân như: ngày tháng năm sinh, số 

CMND/CCCD, số điện thoại, số tài khoản ngân hàng ... lên mạng xã hội để tránh 

bị các đối tượng lợi dụng khai thác, sử dụng vào mục đích lừa đảo; chọn lọc 

những thông tin cụ thể khi chia sẻ công khai lên mạng xã hội. 

- Thường xuyên kiểm tra và cập nhật các tính năng bảo mật, quyền riêng tư 

trên các tài khoản ngân hàng, tài khoản mạng xã hội và bảo mật tuyệt đối về 

thông tin của các tài khoản trên gồm: tên đăng nhập, mật khẩu, mã xác thực 

(OTP) hoặc số thẻ tín dụng,... không cung cấp cho bất kỳ cá nhân, tổ chức nào mà 

chưa xác định được nguồn gốc. 

- Không truy cập các đường link trong tin nhắn, e-mail lạ không rõ nguồn 

gốc; không thực hiện giao dịch theo yêu cầu của các đối tượng lạ khi nhận được 

điện thoại, tin nhắn có nội dung liên quan đến giao dịch ngân hàng. 

- Cảnh giác khi tiếp cận website, ứng dụng (App) trong các tin nhắn mà 

người dùng nhận được, bao gồm các tin nhắn thương hiệu, tin nhắn từ các đầu số 

ngắn; tuyệt đối không truy cập vào các website, ứng dụng có nguồn gốc, nội dung 

không rõ ràng. 

- Cảnh giác, không tin tưởng vào những chiêu trò nhận thưởng qua mạng 

mà yêu cầu nạp thẻ điện thoại, hoặc chuyển tiền qua tài khoản ngân hàng để làm 

thủ tục nhận thưởng. Tìm hiểu kỹ thông tin khi kết bạn với những người lạ trên 

mạng xã hội, đặc biệt là những người hứa hẹn cho, tặng số tiền, tài sản lớn, không 

rõ lý do. 

- Cảnh giác với những trang web giả mạo dịch vụ chuyển tiền quốc tế, 

trang web ngân hàng ... lưu ý chí nên nhập thông tin tài khoản ngân hàng trên 

trang web, ứng dụng chính thức của ngân hàng có uy tín. 

- Đối với các tin nhắn qua mạng xã hội, qua điện thoại người quen, bạn bè 

nhờ mua thẻ điện thoại, nhờ chuyển tiền hộ cần gọi điện trực tiếp (nếu có thể nên 

gọi video call) để xác nhận thông tin trước khi chuyển tiền yêu cầu của người đó. 

- Đối với các cá nhân có nhu cầu chuyển, nhận tiền từ nước ngoài về thì 

gửi nhận thông qua ngân hàng có uy tín, không sử dụng các dịch vụ chuyển tiền, 

đổi tiền quốc tế của các cá nhân, tổ chức không hợp pháp. 



4 

 

- Không mở hộ, cho thuê, bán tài khoản ngân hàng cho người khác, đặc 

biệt là những đối tượng không quen biết. Khi phát hiện đối tượng có hành vi mua, 

thuê người khác mở tài khoản ngân hàng cần báo ngay cho Cơ quan Công an để 

có biện pháp xử lý theo quy định cúa pháp luật. 

- Không cài đặt lên điện thoại, máy tính các ứng dụng chưa được xác thực 

trên kho ứng dụng trước yêu cầu của đối tượng lạ. 

- Khi phát hiện sim điện thoại bị vô hiệu hóa, cần gọi ngay cho bộ phận 

chăm sóc khách hàng của nhà mạng để yêu cầu hỗ trợ, xác minh. Nếu bị mất điện 

thoại, cần khẩn trương báo nhà mạng khóa sim kịp thời. 

- Khi mua hàng Online tìm hiểu kỹ thông tin về người bán, xem xét nguồn 

gốc rõ ràng, tuyệt đối không mua ở những trang mạng xã hội không có thông tin 

người bán và không có địa chỉ rõ ràng, hoặc khi hỏi thông tin thì cố tình giấu địa 

chỉ bán hàng, chỉ nhận đặt hàng qua tin nhắn, chỉ bán hàng Online chứ không có 

cửa hàng cụ thể. 

- Cán bộ, giáo viên, học sinh và người dân khi phát hiện có các dấu hiệu tội 

phạm lừa đảo như trên cần báo tin ngay cho trực ban hình sự Công an huyện, số 

điện thoại 02373.690.691 hoặc báo cho Công an xã, thị trấn để được hướng 

dẫn, phòng ngừa và đấu tranh, xử lý. 

  

Nơi nhận:  

- Như trên; 

- Lưu: VT, Công an huyện.  

TRƯỞNG BAN CHỈ ĐẠO 

 

 

 

 

 

CHỦ TỊCH UBND HUYỆN 

Lê Trọng Thụ 
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